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Uaktualnienie instrukcji obstugi

(zmiany obecne w urzadzeniach wyprodukowanych po 2008r., posiadajacych oprogramowanie w
wersji 1.4.2)

1.

2.

4.

Wyprowadzenia

Od 2008r. w modemach uzywamy gniazd RJ-45 dla interfejsu DSL. Ponizsza tabela opisuje
rozktad linii w poszczegdlnych modelach modemow.

1 8
L
Pin Tahoe 681 Tahoe 682 Tahoe 684
1 Linia 4
2 Linia 4
3 Linia 1 Linia 2
4 Linia 1 Linia 1 Linia 1
5 Linia 1 Linia 2 Linia 1
6 Linia 2 Linia 2
7 Linia 3
8 Linia 3
Uwierzytelnianie

Domyslnie dostep do urzadzenia poprzez potaczenie telnet wymaga podania nazwy
uzytkownika 1 hasta. Fabrycznie wprowadzonym uzytkownikiem jest “root”, hasto to
“Tahoe” (bez cudzystowow, wazna jest wielkos$¢ liter). Uzytkownik moze zmienic te
ustawienia uzywajac komendy “user” (szczegdtowo opisanej w dalszej czgsci dodatku).

Pomoc kontekstowa

Przycisk tabulatora (TAB) moze by¢ uzyty do uzyskania pomocy kontekstowej, albo
dokonczenia wpisywanego polecenia. Uzytkownik po wpisaniu kilku pierwszych liter
polecenia moze nacisna¢ klawisz TAB, co spowoduje dokonczenie komendy. Ta samo
zachowanie wystepuje na kazdym poziomie wpisywanej komendy, tzn. w przypadku
pierwszego, drugiego i kolejnych argumentow polecenia. Jesli wpisany poczatek polecenia
jest wieloznaczny (tzn. sa to poczatkowe litery wigcej niz jednego polecenia), wtedy
dwukrotne naci$nigcie klawisza TAB wyswietli wszystkie polecenia, ktore pasuja do
wpisanego tekstu.

Komendy nowe i uaktualnienia komend starych

* bridge (komenda zaktualizowana)
Polecenie bridge uaktywnia lub wylacza tryb pracy bridge, w ktorym dwie sieci LAN
(jedna po stronie interfejsu DSL, druga po stronie interfejsu Ethernetowego) zostana
potaczone w jedna sie€. Polaczenie nastepuje w warstwie 2 modelu OSI. Komputery w
obu sieciach LAN beda zachowywac sig tak, jakby byly podtaczone do switcha
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Ethernetowego. W przypadku komputeréw pracujacych pod Microsoft® Windows™
skutkuje to np. tym, ze wszystkie komputery widza pozostale w tym samym otoczeniu
sieciowym.

Dostepne sa nastgpujace argumenty polecenia bridge:
# off — wylacza tryb bridge, wiacza ruting TCP/IP (potaczenie sieci w warstwie 3 OSI)

# on — wlacza tryb bridge, ale modem zachowuje swoj adres IP, moze wigc by¢
zarzadzany zdalnie

# transparent — calkowicie przezroczysty tryb bridge; modem nie jest dostepny pod
zadnym adresem IP (mozna nim zarzadza¢ tylko poprzez jego panel przedni, albo po
konsoli szeregowej)

# dumb — tryb bridge jest aktywny, ale nie nastgpuje sprawdzenie adresoéw docelowych
MAC w przychodzacych pakietach. Modem przerzuci kazdy pakiet, ktory otrzyma na
jednym interfejsie, na drugi interfejs. W standardowym trybie bridge (aktywowanym
argumentem “on”’) modem sprawdza, na ktorym interfejsie styszal wczes$niej komputer z
docelowym adresem MAC. Jesli docelowy MAC byl styszany na interfejsie, z ktorego
pakiet przyszedt, to nie zostanie przekazany dalej. W trybie “dumb bridge” to
sprawdzenie nie wystgpuje (co pozwala zaoszczg¢dzi¢ modemowi trochg pracy i
poprawia jego wydajnosc¢), wigc pakiet zostanie wystany do segmentu sieci, gdzie
odbiorcy nie ma.

# dumbtrans — kombinacja dwdch powyzszych trybow; modem nie sprawdza adresow
MAC 1 nie jest dostepny pod swoim adresem IP.

Whpisanie polecenia bridge list spowoduje wyswietlenie adresow MAC, ktoére byly
styszane na poszczegodlnych interfejsach modemu.

Jesli uzytkownik uaktywni tryb “trnasparent” albo “dumbtrans” korzystajac z polaczenia
telnetowego, polaczenie to zostanie przerwane (modem przestanie by¢ dostepny pod
jego adresem IP). Zeby wycofaé te zmiane, uzytkownik musi uzy¢ panelu przedniego
urzadzenia, albo potaczy¢ si¢ z nim kablem szeregowym (tzw. null modem).

Domyslnie, na potaczeniu DSLowym, jako protokot tacza danych w trybie bridge
uzywany jest Cisco® HDLC. Mozna to zmieni¢ uzywajac polecen bundle albo dsl.

* bundle (nowe polecenie) — polecenie umozliwia potaczenie kilku fizycznych linii DSL
w jeden wirtualny interfejs. Dostepne sa 4 interfejsy wirtualne — wan0, wanl, wan2 I
wan3.

# bundle <interface> add <line number> — dodaje lini¢ DSL do interfejsu wan:
bundle wan0 add 1

# bundle <interface> del <line number> — usuwa lini¢ DSL z interfejsu:
bundle wan0 del 1

# bundle <interface> speed <value> — ustawia catkowita przepustowos¢ interfejsu.
Dostepna przepustowos¢ zalezy od ilo$ci linii DSL nalezacych do interfejsu, tzn. dla
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jednej linii DSL przepustowo$¢ zawiera si¢ w granicach 64 - 5696 kbps, dla dwoch linii:
128 — 11392 kbps, itd. Nowa predkos¢ dostepna jest po zresetowaniu linku DSL.
Uwaga: wybranie wartos$ci “auto” spowoduje uzycie “bezpieczne]” przepustowosci 2848
kbps — nie zawsze jest to wybdr optymalny.

# bundle <interface> type { master | slave } — wybiera tryb pracy modemu na liniach
DSL nalezacych do danego interfejsu. Nowy tryb pracy wymaga renegocjacji potaczenia
DSL. Modem z jednej strony linii DSL powinien by¢ ustawiony jako Master, a z drugie;j
strony jako Slave. Fabrycznie wszystkie linie modemu sa ustawione jako Slave.

# bundle <interface> mod { auto | tcpam32 | tcpam16 | tcpam8 | tcpam4 | pam16 |
pam8 | pam4 | pam2 } — to polecenie umozliwia wybor trybu modulacji na liniach
nalezacych do danego interfejsu. Zalecane jest zastosowanie modulacji TCPAM32. Jest
ona najbardziej efektywna. Pozostale rodzaje modulacji sa dostepne z powodow
historycznych 1 w celu zachowania kompatybilnos$ci ze starszymi urzadzeniami.
Modulacja TCPAM32 umozliwia przepustowos$¢ na poziomie 256 kbps do 5696 kbps na
jedna lini¢ DSL. TCPAM16 — od 128 kbps do 2304 kbps, a TCPAM4 — 64 kbps.
Wybranie opcji “auto” spowoduje uzycie modulacji TCPAM32 dla predkosci wyzszych
od 256kbps, a TCPAM16-4 dla predkosci nizszych.

# bundle <interface> txgain <value> — ustawia wzmocnienie sygnalu na liniach
nalezacych do danego interfejsu. Wzmocnienie moze by¢ wybrane w zakresie 0.0 —
1.6 dB. Dzigki temu mozna nieznacznie poprawi¢ zasi¢g modemu. Ustawienie nowej
warto$ci wymaga renegocjacji potaczenia DSL.

# bundle <interface> reset — renegocjacja potaczenia DSL
# bundle show — pokazuje biezace ustawienia

* eraseconfig (nowe polecenie) — ta komenda zastepuje komende con obecna w
oprogramowaniu starszym niz 1.4.x. Komenda powoduje wyczyszczenie biezacej
konfiguracji 1 przywrdcenie ustawien fabrycznych. Nastapi to jednak dopiero po
zrestartowaniu urzadzenia. Wazne jest, aby nie wyda¢ polecenia write przed
dokonaniem restartu. W przeciwnym wypadku ustawienia z pamigci RAM zostana
zachowane 1 zniweluja dziatanie polecenia eraseconfig.

* console (polecenie zaktualizowane) — komenda umozliwia wlaczenie ochrony
potaczenia poprzez konsolg szeregowa. Mozliwe jest tez ustawienie predkosci tego
potaczenia. Domyslnie potaczenie konsolowe jest niezabezpieczone.

Uzycie polecenia:

console passwd on

spowoduje, ze modem zapyta o uzytkownika i hasto tak jak przy polaczeniu telnetowym.
Wyltaczenie autentykacji wymaga wydania polecenia:

console passwd off

Aby zmieni¢ domys$lna predkos¢ konsoli (9600bps) nalezy uzy¢ nastgpujacego
polecenia:

console speed 115200

Ustawi to predkos¢ na 115200bps
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* dsl (polecenie zaktualizowane) — polecenie stuzace do konfiguracji poszczeg6lnych linii
DSL. Dostgpne sa nastepujace argumenty:

# dsl <line> speed <value> — ustawia predkos¢ danej linii DSL. Dozwolone wartosci
zawieraja si¢ w zakresie od 64 do 5696 kbps. Nowa predkos¢ wymaga zresetowania
linii.

# dsl <line> type { master | slave } — ustawia tryb pracy modemu. Modem po jedne;j
stronie linku musi pracowac¢ jako master, a po drugiej stronie jako slave. Wymaga
zresetowania linku.

# dsl <line> mod { auto | tcpam32 | tcpam16 | tcpam8 | tcpam4 | pam16 | pam8 |
pam4 | pam2 } — ustawia rodzaj modulacji

# dsl <line> txgain <value> — ustawia wzmocnienie sygnatu
# dsl <line> reset — resetuje link DSL
# dsl show — wyswietla aktualne ustawienia

» ifconfig (polecenie zaktualizowane) — stuzy do konfiguracji interfejsoOw sieciowych.
Nastgpujace nazwy interfejsow sa dozwolone:

# eth0 — interfejs Ethernet

# eth0.1, eth0.2, etc. — interfejsy potaczenh VLANowych (sieci LAN odseparowanych
logicznie od siebie, ale uzywajacych wspdlnego okablowania). Interfejsy stuza do
zarzadzania modemem z danego VLANu i powinny by¢ uzywane w potaczeniu z
poleceniem vlan.

# wan0, wanl, etc. — interfejsy zbiorcze G.shdsl, inaczej: interfejsy WAN. Domyslnie
tylko wan0 jest aktywny, a wszystkie linie DSL sa przypisane do niego.

Jesli wystepuje potrzeba rozdzielenia ruchu na dwa oddzielne interfejsy (np. potaczenie
modemu dwu-parowego T682 z dwoma modemami jedno-parowymi T681) mozna to
zrobi¢ uzywajac polecenia bundle, aby przypisa¢ linie DSL do danych interfejsow
wanowych, a nastgpnie uzy¢ polecenia ifocnfig Zeby skonfigurowac ich parametry IP.
Separacj¢ ruchu nalezy jeszcze ustawi¢ poleceniem route.

Polecenie ifconfig ma sktadnig podobna do analogicznego polecenia Linuxowego:

ifconfig <interface name> [<IP address>| [netmask <network mask>] [bcast
<broadcast address>] [ static | dynamic | [bridge { on | off }] [qlen<value>]
[mtu<value>| [add <IP address>]

Polecenie bez argumentéw wyswietli informacje o wszystkich aktywnych interfejsach.
Podanie nazwy interfejsu jako pierwszego argumentu wyswietli tylko jego wiasciwosci
(m.in. adres IP, liczbg odebranych/wystanych pakietéw i bajtow, liczbg blednych
pakietow).
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qlen — ten parametr ustawia rozmiar kolejki buforujacej wysytane 1 odbierane ramki.
Jego warto$¢ odpowiada ilo$ci ramek Eth/HDLC mozliwych do kolejkowania.
Domyslnie jest to 50 ramek. Dhuzsza kolejka moze zbuforowa¢ wigcej ramek, ale
wprowadzi tez wyzsze opdznienie transmisji, co moze powodowac retransmisje ramek i
niepotrzebne zatykanie kanatu transmisyjnego. Dlatego (w przypadku recznej zmiany)
nalezy jej warto$¢ dobieraé ostroznie.

mtu opisuje maksymalny rozmiar ramki jaka moze odebra¢/wysta¢ interfejs. DomysInie
jest to 1500B. W przypadku VLANOw, albo ruchu podwojnie tagowanego (tzw. QinQ),
warto$¢ ta moze by¢ podniesiona do 1600B.

add shuzy do przypisania dodatkowego adresu IP do danego interfejsu.

* igmp_snoop (nowe polecenie) — zarzadza IGMP snoopingiem. Dziala tylko w trybie
“bridge”. Dostepne sa nast¢pujace argumenty:

# on — wlacza tryb “IGMP snooping” przydatny do sterowania ruchu multikastowego. W
trybie tym modem nastuchuje ramek IGMP na wszystkich interfejsach. Jesli ramka z
odpowiedzia IGMP pojawi si¢ na interfejsie, modem sprawdzi do jakiej grupy
multikastowej nalezy dany odbiorca i przypisze ten interfejs do tej grupy. Od tej pory
wszystkie wiadomos$ci multikastowe nalezace do danej grupy, niezaleznie na jakim
interfejsie si¢ pojawia, zostang skierowane na interfejs stuchacza. Zapobiega to
rozglaszaniu pakietow IGMP na wszystkie interfejsy 1 nie wysyta niepotrzebnie ruchu
multikastowego w miejsca, gdzie nie ma zadnych odbiorcéw zainteresowanych dana
transmisja.

Zeby pracowaé poprawnie w trybie “IGMP snooping” potrzebny jest w sieci ruter
IGMP, ktory okresowo generuje zapytania IGMP. Na te zapytania odpowiadaja odbiorcy
zainteresowani w transmisji multikastowe;j. Jesli w sieci brakuje rutera IGMP, jego pracg
moze przejac jeden z modemow (komenda igmp_querier)

# off — wylacza IGMP snooping.

# router_port — pozwala wskazac, ktory interfejs polaczony jest z ruterem
multikastowym. Jesli taki port zostanie wybrany, wtedy kazdy pakiet multikastowy
zostanie wystany takze na ten interfejs (nawet jesli nie zarejestrowano tam odbiorcow).
Pozwala to ustawi¢ “domyslng brame” multikastowa.

* igmp_querier (nowe polecenie) — pozwala wlaczy¢ (on) lub wylaczy¢ (off) wbudowany
w modem generator zapytan IGMP. Jesli jest aktywny modem bgdzie okresowo wysytat
zapytania IGMP na wszystkie swoje interfejsy.

* keypad (nowe polecenie) — moze by¢ uzyte do zablokowania klawiatury na panelu
przednim urzadzenia. Argumenty polecenia to:

# on — peten dostep

# off — klawiatura zablokowana

# stat — tylko przycisk “Enter” jest aktywny. Pozwala to podejrze¢ statystyki (ttumienie
linii 1 margines szumow).
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* Kill (nowe polecenie) — w tym momencie nieaktywne. Do przysztych zastosowan.
* mii (nowe polecenie) — pozwala skonfigurowa¢ niskopoziomowo chip obstugujacy
fizycznie transmisj¢ Ethernetowa. Dostepne sa takie opcje:

# status — wyswietla stan portu Ethernetowego (stan linku, wynegocjowany tryb pracy,
itp.)

# reset — resetuje chip

# auto — uaktywnia autonegocjacje potaczenia (domys$lnie wlaczone)

# adv { mode [, mode,...] } —ustawia list¢ tryboéw zgtaszanych urzadzeniu po
przeciwnej stronie linku w trakcie autonegocjacji. Nastgpujace tryby sa dostgpne:
100BaseTx-FD, 100BaseTx-HD, 10BaseT-FD, 10BaseT-HD

# force { mode } — ustawia dany tryb pracy i wylacza autonegocjacjg

# power { on | off } — wlacza/wytacza port Ethernet

# read [ address | — odczytuje zawarto$¢ rejestrow chipu

# write { address } { value } — wpisuje dana warto$¢ do rejestrow MII.

Uwaga: r¢czna konfiguracja chipu Eth moze prowadzi¢ do utraty potaczenia LAN, a co
za tym idzie utraty komunikacji z modemem.

* ssh (nowe polecenie) — uaktywnia mozliwo$¢ potaczenia z modemem poprzez
szyfrowany protokot ssh. Aktywacja trybu ssh spowoduje wygenerowanie nowego
klucza szyfrujacego, co jest operacja czasochtonng i moze trwac¢ do 10 minut.
Uzytkownik moze wskaza¢ adresy IP, z ktérych mozna dokona¢ potaczenia ssh, a takze
wybra¢ nr portu TCP, na ktérym to polaczenie bedzie mozliwe.

» syslog (polecenie zaktualizowane) — modem moze wysyta¢ wiadomosci o jego stanie i
wazniejszych zdarzeniach do zewnetrznego serwera syslog. Nastgpujace polecenia moga
by¢ uzyte:

# syslog on — uaktywnia wysytanie logow

# syslog off — wylacza logowanie

# syslog host <IP address> — ustawia adres serwera syslog, na ktory bgda wysytane
logi.

# syslog set [os/net/drv/ui facility] <value> - ustawia wartos¢ tzw. facility dla danej
warstwy oprogramowania modemu. Numer ten moze by¢ uzyty do filtrowania

wiadomosci na serwerze syslog.

# syslog set def severity <value> - ustawia wartos¢ tzw. severity, ktora jest wspolna
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dla wszystkich wiadomosci wysylanych, i1 takze moze stuzy¢ do filtrowania po stronie
serwera syslog. Warto$¢ moze by¢ wybrana z ponizszej tabeli:

Numerical Code Severity
0 Emergency: system is unusable
Alert: action must be taken immediately
Critical: critical conditions
Error: error conditions
Warning: warning conditions
Notice: normal but significant condition
Informational: informational messages
Debug: debug-level messages

Nou h~hWN

# syslog set sensitivity <facility value.severity value> - uaktywnia filtrowanie po
stronie modemu. Wszystkie wiadomosci z facility/severity wyzszym niz uzyte w
poleceniu nie bgda wystane do serwera syslog.

* user (polecenie zaktualizowane) — stuzy do zarzadzania uzytkownikami modemu
Polecenie ma nastgpujaca skladnig:
# user list — wyswietla listg¢ uzytkownikoéw
# user add <name> — dodaje nowego uzytkownika
# user del <name> — usuwa uzytkownika
# user passwd <name> <password> — zmienia hasto uzytkownika
# user mdS <name> <password> — zmiana hasta uzytkownika, ale zamiast hasta w
formie tekstowej oczekuje formy zachaszowanej (md5) — przydatne przy przywracaniu
ustawien.
# user level <name> <access level> — zmiana poziomu dostgpu uzytkownika.
Mozliwe sa dwa poziomy:
# admin — petna kontrola nad urzadzeniem
# restricted — ograniczona kontrola (dostgp do statystyk pracy)

* ver (polecenie zaktualizowane) — wyswietla wersj¢ oprogramowania, dat¢ kompilacji 1
numer rewizyjny oprogramowania (unikalny dla kazdej wersji, inkrementowany po
kazdej zmianie w kodzie Zrodtowym).

* vlan (nowe polecenie) — stuzy do zarzadzania konfiguracja VLAN6w. Modem moze
pracowac¢ w jednym z nastepujacych trybow:

# transparent — ramki z tagami VLAN sa transmitowane przez modem transparentnie.
Modem nie ingeruje w ruch VLANowy (to jest ustawienie fabryczne).

# non-transparent — modem bedzie analizowat ruch VLANowy. Niektore ramki beda
kierowane do wybranych interfejséw, a inne moga by¢ porzucone. Mozliwe jest dodanie
tagow VLANowych do ramek przychodzacych i usunigcie ich z ramek wychodzacych.

Sktadnia polecenia vlan jest nast¢pujaca:
# vlan show — wys$wietla biezace ustawienia
# vlan transparent { on | off } — uaktywnia/wylacza tryb transparentny
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# vlan create <vid>— dodaje nowy VLAN do listy VLANOw obslugiwanej przez
modem

# vlan remove <vid>—usuwa VLAN ID z listy obstugiwanych VLANoOw

# vlan <vid> add <interface> — dodaje dany interfejs do VLANu

# vlan <vid> del <interface> — usuwa interfejs z VLANu

# vlan <vid> name <name> — ustawia alternatywna nazw¢ VLANu (dla tatwiejszej
identyfikacji)

# vlan <vid> { tag | untag } <interface> — ustawia interfejs jako tagowany lub
nietagowany

Aby poprawnie ustawi¢ obstuge VLANOw nalezy wykona¢ nastgpujace kroki:

1. Wytaczy¢ tryb transparentny, uzywajac polecenia vlan transparent off

2. Doda¢ VLANY, ktére maja by¢ obstugiwane poleceniem vlan create <vid>

3. Dodac¢ interfejs do VLANOw, uzywajac polecenia vlan <vid> add <interface>

4. Okresli¢ czy interfejs ma by¢ tagowany czy nietagowany: vlan <vid> { tag | untag }
<interface>

Interfejs tagowany oznacza, ze caly ruch nalezacy do tego VLANu begdzie
transmitowany przez ten interfejs bez usuwania tagéw VLANowych.

Interfejs nietagowany usunie tagi VLANowe z ramek, ktére transmituje 1 doda tagi
VLANu, do ktérego nalezy dla wszystkich przychodzacych na niego ramek.

Wszystkie ramki, ktore nie s tagowane sa domyslnie przypisywane do VLANu nr 1.
Ten VLAN, uzywany jest na potrzeby wewnetrznego przetwarzania. Fabrycznie
wszystkie interfejsy dodane sa do tego VLANu 1 ustawione jako nietagowane.

Jesli potrzebna jest mozliwo$¢ zarzadzania modemem z wngtrza, ktorego§ VLANu,
wtedy nalezy stworzy¢ interfejs wirtualny przypisany do niego:

ifconfig eth0.<vid> <IP address>
(nalezy zwroci¢ uwage na kropke¢ oddzielajaca interfejs od vlanu, np. obstuga VLANu
20 dostgpna bedzie na interfejsie eth0.20)

* wake (nowe polecenie) — stuzy do wysytania pakietéw WOL (Wake-On-LAN), do
zewnetrznych urzadzef. Zeby wystaé pakiet WOL do urzadzenia o danym adresie MAC
trzeba uzy¢ nastepujacego polecenia:
wake <MAC address>
Uzywajac opcji -b mozna wystaé rozgtoszeniowy (broadcat'owy) pakiet WOL.




	Uaktualnienie instrukcji obsługi (zmiany obecne w urządzeniach wyprodukowanych po 2008r., posiadających oprogramowanie w wersji 1.4.2)

